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0 que aprender das experiéncias legislativas
no ambito da ciberseguranca e direitos digitais
a luz das praticas internacionais?

e Apesar de Mogambique ter dado passos importantes na ratificagao de instrumentos internacionais sobre
ciberseguranga e protec¢ao de dados, o Governo e a Assembleia da Republica devem priorizar, no pais, a
harmonizagao do quadro legal em vigor, e aquele que for aprovado, as convengées e acordos internacionais
assinados pelo governo no ambito da SADC, Unido Africana e ITU.

e Baseando-se nos instrumentos internacionais e regionais de ciberseguranca, a futura Lei sobre esta matéria
devera clarificar a fronteira entre as questdoes de seguranca do Estado, a privacidade e as liberdades

fundamentais dos cidadaos.

Breve contextualizacao

Mogambique participa da Unido Internacional de Telecomuni-
cagdes (ITU) e da Comunidade de Desenvolvimento da Africa
Austral (SADC). O pais é, também, signatario de parte dos ins-
trumentos internacionais sobre ciberseguranca e protecgao de
dados (Convengdo de Malabo). Ao nivel doméstico, possui um
quadro legal ndo especificamente voltado a ciberseguranga e
direitos digitais, entre os quais a Lei de Transagdes Electrdnicas
Lei n. 03/2017 de 09 de Janeiro), a nova Lei das Telecomunica-
¢Oes (A Lei n. 04/2016 de 03 de Junho), a Lei da Revisdo do Co-
digo Penal (Lei 24/2019 de 24 de Dezembro), que cobre os cri-
mes informaticos e fraudes eletrénicas, o Decreto do Registo de
Cartdes SIM (Decreto n. 18/2015 de 28 de Agosto), e o Decreto
sobre a Interoperabilidade do Governo Eletrénico (Decreto n.
67/2017 de 1 de Dezembro). Igualmente dispde de uma Politica
para a Sociedade da Informagdo (Resolugdo 17/2018 de 21 de
Junho) e do Plano Estratégico (2019-2028) desdobrado em Pla-
no Operacional (2019-2023) para a construgdo da Sociedade da
Informagdo em Mogambique®.

N3o obstante a relevancia do quadro legal, das politicas e inicia-
tivas de ciberseguranca e protec¢do de dados em vigor no pais,
persistem desafios de regulagao que, sendo transpostos, permi-
tiriam que as matérias de ciberseguranca e protec¢do de dados
pessoais se traduzissem num compromisso do Estado (INITC,
2022). Trata-se de uma consciéncia assumida pelo Governo,
através das instituicdes dedicadas a gestao das Tecnologias de
Informagdo e Comunicagdo (TIC’s)%. Este reconhecimento go-
vernamental representa um importante passo, ao transmitir
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ndo apenas a consciéncia da gravidade do problema no geral,
mas a urgéncia de uma acgao de aprimoramento do quadro le-
gal sobre a seguranca cibernética.

A referida consciéncia, todavia, contrasta com o aparente cep-
ticismo quanto a adesdo aos instrumentos internacionais que
inspiram os processos legislativos dos paises, tal é o caso da
Convengdo de Budapeste sobre o cibercrime (CBC), ainda ndo
ratificada pelo Estado mogambicano. Trata-se de um instrumen-
to que, entre varias disposi¢des, insta aos Estados signatdrios a
produzirem leis e politicas que punem os criminosos e prote-
gem os cidaddos de potenciais crimes cibernéticos cometidos
pelas instituigdes e seus servidores, em prejuizo do cidaddo®. A
ndo ratificacdo desta convengdo ocorre num contexto de insu-
ficiéncia do regime juridico de recolha da prova electrdnica; de
incapacidade institucional para investigacao, prossecuc¢do penal
e judiciaria; e de fraca cooperacgdo dos provedores de servigos
da Internet para o combate ao cibercrime, de acordo com a Pro-
curadoria-Geral da Republica (PGR)*. Destaque-se, porém, que
a ndo ratificagdo da CB ndo impede que o pais dé passos nos
processos legislativos progressistas nesta matéria, dado que a
Convengdo de Malabo (especialmente o artigo 8), ja subscrita
pelo Estado, consubstancia as recomendacdes da CB. E neste
quadro que é produzido o presente documento, que reflecte as
questdes-chave levantadas no debate inserido nas celebragdes
do Dia Mundial da Liberdade de Imprensa (2022) que dedicou
parte do tempo para uma reflexao sobre as experiéncias legis-
lativas no ambito da ciberseguranca e direitos digitais a luz das
praticas internacionais. O debate insere-se nas ac¢des de ad-
vocacia para a produ¢do de um quadro legal especifico sobre
ciberseguranca e protec¢do de dados.
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Dos instrumentos internacionais e regionais
de ciberseguranca e proteccao de dados

O instrumento de referéncia africana sobre a matéria de ci-
berseguranca e Proteccdo de Dados Pessoais é Convengao de
Malabo (CM). Aprovada pela Unido Africana, em 2014, a con-
vencao orienta os paises a adoptarem uma série de medidas le-
gislativas para lidar com o comércio eletrénico, com a protecdo
de dados e com o cibercrime. Entre as principais questdes, o do-
cumento determina que os paises adoptem politicas nacionais
de ciberseguranca, definam uma autoridade regulatéria e in-
fraestruturas criticas de ciberseguranga. Obriga, igualmente, a
aprovacao de leis sobre ciberseguranca que respeitem os Direi-
tos Humanos e garantam a participagdo da sociedade civil nas
consultas, por parte dos signatdrios. A CM recomenda que as
leis prevejam a criagdo de Centros de Reposta de Incidentes Ci-
bernéticos, Computer Security Incident Response Team (CSIRT),
com recursos humanos qualificados, para prevenir e proteger
as infraestruturas e os cidaddos de incidentes cibernéticos.

A Convencdo de Budapeste sobre ciberseguranga, outro instru-
mento importante, ainda ndo ratificado por Mogambique, as-
sume-se como padrao dos processos legislativos sobre cibercri-
me a nivel global. Se por um lado a convencdo prevé, em larga
escala, a salvaguarda de direitos e liberdades fundamentais no
combate ao cibercrime, por outro clarifica as circunstancias de
actuacgdo dos Estados para a salvaguarda da seguranga colectiva
(artigo 108).

Outro instrumento internacional é o Regulamento Geral de Pro-
tecdo de Dados (RGPD), um diploma Europeu (EU 2016/679)
que, apesar de nao vincular directamente ao Estado mogambi-
cano, determina as regras relativas a prote¢do, ao tratamento
e a livre circulagdo dos dados pessoais das pessoas nos paises
da Unido Europeia. A relevancia deste instrumento reside no
facto de obrigar a prestacdo de informagGes aos titulares dos
dados (a base legal para o tratamento de dados, o prazo de con-
servagao e ainda informag¢des mais detalhadas sobre as trans-
feréncias internacionais e a possibilidade de apresentar queixa
junto da Comissdo Nacional de Prote¢do de Dados). A recolha
e processamento de dados pessoais, a luz deste instrumento,
fundamenta-se nos seguintes principios: O consentimento do
sujeito (o cidaddo); A participagdo do sujeito de dados; Obri-
gacdo legal da qual o controlador é sujeito; A proteccdo de
um interesse vital do sujeito de dados; o interesse publico ou
no interesse de uma autoridade oficial; interesses legitimos da
entidade, exceto quando esses interesses forem anulados pelos
interesses ou direitos e liberdades fundamentais do sujeito de
dados, que requerem uma prote¢do de dados pessoais®. Os da-
dos colectados, neste quadro, sdo unicamente utilizados para a
finalidade a que se destinam®, ao meso tempo em que o titular
pode consultar os seus dados, em posse da empresa ou entida-
de publica, assim como aceder informa-se sobre o tratamento
desses dados.

O regulamento de dados de cibercriminalidade é o outro instru-
mento da Unido Europeia. Este instrumento lida com aspectos
relacionados a vigilancia das telecomunicagdes. Todavia, é por
muitos considerado bastante generalista, carecendo de porme-
norizagdo, para minimizar interpretagdes dispares, sobretudo
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no que as formas de garantia e respeito pelos Direitos Huma-
nas diz respeito. Além disso, a aplicagdo pratica da vigilancia,
a luz deste instrumento, fica ao critério dos tribunais. Os “13
Principios Internacionais sobre a aplicagdo do Direito Humano a
vigilancia das comunicagbes”, uma iniciativa da Sociedade Civil,
é outro instrumento importante. O documento destaca a im-
portancia de um processo participativo e baseado no conhe-
cimento dos procedimentos, a finalidade e nas possibilidades
de supervisao desse processo. Finalmente, no quadro europeu,
estd a Carta de Direitos Humanos e Principios para a Internet
(CDHPI), uma iniciativa da Coalizdo “Dindamica para Direitos e
Principios da Internet’ (IRPC), baseada no Férum de Governa-
¢do da Internet das Nagdes Unidas. Tal como a designacgdo refe-
re, o instrumento dedica especial enfoque na transformagdo de
politicas de governagao da internet numa forte perspectiva dos
Direitos Humanos.

No contexto da SADC?, a Lei-Modelo sobre a Prote¢do de Dados
e Ciberseguranga constitui o instrumento de referéncia mais
proximo a realidade dos paises membro, inspirado nas conven-
¢Oes internacionais. A Lei estabelece uma série de infragGes
nos casos de acesso ilegal a computadores, de intersegao das
comunicagées, de violagao de dados, de produgdo e reprodu-
¢do da pornografia infantil. No capitulo dos conteudos, o do-
cumento sanciona crimes a xenofobia, racismo, homofobia, o
assédio online, entre outros. A aplicabilidade das disposi¢Ges
legais parecem bem pormenorizadas, ao levar igualmente em
conta a necessidade de autorizagdo judiaria para a intercepgdo
e recolha de dados pessoais.

Das possibilidades de um quadro legal de
ciberseguranca e protecao de dados em
Mogcambique

Embora Mogambique tenha as suas especificidades, os proces-
sos de produgdo legislativa de questdes complexas como a te-
matica da ciberseguranga e protec¢ao de dados, parecem de
certa forma encaminhados. A existéncia de instrumentos inter-
nacionais, maior parte dos quais ja ratificados e de literatura
aparentemente abundante sobre esta matéria, permitem que o
pais adopte uma via ndo muito distante das abordagens inter-
nacionais e regionais. Confere algum conforto ao pais, também,
o facto de ja dispor de uma consideravel legislagdo avulsa e de
politicas que, ndo sendo explicitamente dedicada a regulagdo
da cibersegurancga e protec¢do de dados, permitem responder,
com algum mérito, os desafios associados ao cibercrime.

O ja referido conforto resultante dos instrumentos internacio-
nais, que podem inspirar a produgdo interna de uma legislagdo
especifica em cibersegurancga, releva-se, ainda, inconclusivo,
dado que o pais regista um assinalavel atraso na ratificagdo da
Convengdo de Budapest. Este atraso concorre para possiveis li-
mitacGes na adaptacgdo da legislacdo a evolugdo das tecnologias
e da geopolitica global (Cepik e Marcelino, 2021).

A adopgdo deste instrumento transmitiria um compromisso
“politico’ de legislar para a protecgao de direitos e liberdades
fundamentais, tendo em conta também que, no ordenamento
juridico mogambicano, as normas do direito internacional pos-
suem o mesmo valor das normas infraconstitucionais, emana-
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das da Assembleia da Republica e do Governo (Art. 18 da CRM).

Duas principais notas se podem extrair da Convengdo de Buda-
pest e de Malabo: A primeira convecgao destaca, ndo apenas
a dimensdo dos Direitos Humanos no ecossistema digital, mas
também institui a cultura de responsabilizagdo das partes fal-
tosas, especialmente as instituicdes e os respectivos servidores
ou colaboradores. A segunda convencdo, de Malabo, resolve o
problema do cepticismo quanto a transparéncia da gestdo da
informacgado dos sujeitos, ao propor a criagdo de uma autoridade
independente de protecao de dados para fornecer supervisdo e
controlo. Os principios desta convengdo parecem convergir com
o Regulamento Geral (europeu) de Protegdo de Dados (RGPD).
N3o vinculando os paises africanos, da SADC em particular, o
documento pode constituir uma fonte de aprendizagem no
exercicio legislativo nacional. A combinagdo dos instrumentos
em referéncia com a lei-modelo da Regido Austral, considerada
progressista, constitui uma das vias para o processo legislativo
em ciberseguranca e Direitos Digitais em Mogambique.

Desafios e recomendagdes
e A luz do direito comparado, o Estado deve assumir a

ratificacdo das convengdes e protocolos internacionais
como prioridade, sem prejuizo da necessaria adaptabi-
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lidade dessas normas as especificidades do pais e das
mutagdes permanentes do ecossistema digital.

Em todos os actos legislativos sobre ciberseguranca e
direitos digitais, a Assembleia da Republica deve agir
com base no principio de amplia¢do do acesso aos ser-
vicos de telecomunicagGes, o respeito pelas liberdades
fundamentais, incluindo o direito a privacidade dos su-
jeitos e a salvaguarda do interesse publico e nacional.

No quadro das suas intervengdes para a proteccdao do
ecossistema digital em Mogambique, o Governo, a As-
sembleia da Republica e as OrganizacGes da Sociedade
Civil devem primar pelos principios da transparéncia,
da participagdo e da responsabilizacdo, por formas a
eliminar potenciais arbitrariedades e ampliar os direi-
tos e liberdades ja adquiridos.

Para uma melhor articulagdo entre a futura Lei de ci-
berseguranca e protecgdo de dados e os instrumen-
tos internacionais sobre esta matéria, o Governo e
a Assembleia da Republica deverdo garantir que, no
processo legislativo, garanta-se a a extracgao daquele
conteudo, nessas normas, que melhor respondem as
necessidades de protecg¢do da vida privada e de outros
direitos dos cidaddos.
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