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O debate em torno da ciberseguranga no mundo gira em torno
de trés principais eixos. O primeiro refere-se a dimensdo econoé-
mica; o segundo aponta para a capacidade das infraestruturas
e, finalmente, a questdo do quadro legal. No caso mogambica-
no e, ndo descurando da relevancia das duas primeiras dimen-
sdes, o quadro legal é apontado como aquele que maior aten-
¢do deve merecer neste debate (CEPIK e MARCELINO, 2021).
Isto ndo significa o desmerecimento dos esfor¢cos do Estado
para a criacdo de leis e instrumentos favordveis a repressao de
incidentes de ciberseguranga e protec¢do de dados. Significa,
sim, o convite ‘permanente reflexao para que estes instrumen-
tos respondam as demandas decorrentes das dinamicas actuais
do ecossistema digital mogambicano.

Em Mogambique, as questdes de ciberseguranga e protecgdo
de dados encontram sdo tratadas na Lei das Transa¢des Comer-
ciais (Lei n2 3/2017 de 9 de Janeiro) e outra legislacdo avulsa.
Decorre, daqui o entendimento dos intervenientes do ecossis-
tema digital mogambicano da pertinéncia de um quadro legal
especifico que verse exclusivamente esta temdtica.

A necessidade do tratamento legal especifico e a respectiva
regulamentacdo é justificada, fundamentalmente, pela protec-
¢do dos direitos fundamentais dos individuos. Esta necessidade
insere-se no mandato do Governo mogambicano que, através
do Instituto Nacional das Tecnologias de Informagdo e Comu-
nicagdo, arroga-se a responsabilidade de propor politicas, pa-

drdes e regulamentos de ciberseguranga (artigo 6 do Decreto
n2 60/2017 de 6 de Novembro). Isto inclui, fundamentalmente,
a producdo de propostas de lei de protegao de dados pessoais
e de combate a crimes cibernéticos. O debate nesse sentido
iniciou em 2020, numa parceria entre o Governo e as Organi-
zagOes, através do Ministério da Ciéncia, Tecnologia e Ensino
Superior e a Sociedade Civil. Todavia, prevalece o desafio de
transformagdo da mera vontade de criagdo de uma legislagao
especifica que assegure a existéncia de leis no ordenamento ju-
ridico mogambicano, que, por um lado, responda ao dever do
Estado de assegurar que cada cidaddo esteja seguro no cibe-
respago e que, por outro lado, o direito a privacidade desses
mesmos cidaddos seja respeitado.

A condugado deste processo, além da indispensavel consulta aos
intervenientes-chave, implica a compreensao de como a legisla-
¢do de outras geograficas lida com questdes de ciberseguranca
e protecgdo de dados, numa perspectiva do direito comparado.
E dentro desta necessidade que é produzido o presente docu-
mento, que sintetiza as principais ideias sobre os processos le-
gislativos e o quadro legal de ciberseguranca, tendo como base
as experiéncias internacionais, na sequéncia do debate virtual
realizado adia 02 de Junho de 2022, pelo MISA.

O acesso a internet é um importante indicador em qualquer
abordagem sobre direitos e liberdades no ciberespacgo, dado



que do acesso deriva o exercicio de direitos digitais. De acor-
do com a Unido Internacional das Telecomunicag¢des (UIT), nos
ultimos dez anos, o nivel de acesso a Internet na Africa subsa-
riana triplicou. Do ponto de vista legislativo, nesta regido, desta-
ca-se a Lei-Modelo da SADC sobre Ciberseguranga e Protecgdo
de Dados em 2014. A este instrumento juntam-se outras duas
leis-modelo (a Lei-Modelo sobre Protec¢do de Dados e a Lei-
Modelo sobre Comércio Electrdénico e TransagGes Electrdnicas),
a legislacdo e as politicas em matéria de Tecnologias de Infor-
macdo e Comunicacgdo (TIC Trata-se de um instrumento de re-
feréncia para os processos legislativos de cada Estado-membro
da SADC.

Portanto, a Lei-Modelo da SADC é um guia para os Estados
membros da regido sobre o significado e implicagdes no con-
texto do cibercrimeque criminaliza o acesso ilegal; a intercep-
tacdo; a interferéncia de dados; a espionagem; a falsificagdo; a
fraude; a pornografia; material xenéfobo e a divulgacdo de de-
talhes de uma investiga¢do de crimes cibernéticos. As questdes
de Direitos Humanos nesta lei, sdo abordadas nas dimensdes
do direito a liberdade de expressdo, do direito a privacidade,
do direito a protecgdo igual da lei e do direito a liberdade de
reuniao.

Alguns paises da regido ja possuem legislagdo de ciberseguran-
¢a inspirada na lei-modelo da SADC, como sdo os casos da Zam-
bia (sZambia Cyber Security and Cyber Crimes Act); Mauricias
(Lei das TIC das Mauricias),; Africa do Sul(Lei sobre o Cibercri-
me); Eswatini (Lei de Crimes Informaticos e Cibercrimes); Zim-
babwe ( Lei de Protecgdo de Dados do Zimbabwe);e Tanzania,
(Lei sobre o Cibercrime).

OZimbabwe conta com uma Lei de Protec¢dao de Dados, inicial-
mente considerada Lei de Seguranga Cibernética e Protecgdo
de Dados (em 2020). Apds consultas publicas, o instrumento foi
aprovado, em Dezembro de 2021, com a designagao de Lei de
Protecgdo de Dados. Esta lei prevé as figuras de controladores
de dados e processadores de dados. Um dos aspectos progres-
sistas deste instrumento legal prende-se com a criagao de uma
entidade independente, a Autoridade Reguladora de Correios e
Telecomunicagdes do Zimbabue (POTRAZ) como Autoridade de
Prote¢do de Dados,' com poderes de execugdo legal necessa-
rios para garantir que os direitos dos cidaddos sdo respeitados
na gestdo de dados pessoais. Outro 6rgao criado por esta lei, é
o Centro de Ciberseguranga e Monitoramento de Intercepg¢do
de Comunicag¢des, dotado apenas de fun¢des de Ciberseguran-
¢a’. A entidade estd baseada na Presidéncia da Republica, o que
representa um potencial foco de vigilancia excessiva e/ou abu-
siva.?

O Lesotho Dispde de uma lei de ciberseguranga e protec¢do de
dados, fruto de um processo de consulta publica desencadea-
da pelo respectivo Governo, em 2020, o projecto de lei que foi

1 https://securiti.ai/zimbabwe-new-data-protection-act

2 https://zimbabwe.misa.org/2021/12/06/analysis-of-the-data-protec-
tion-act/

3 O mesmo érgdo passou a ser responsavel pela emissdo de mandados
de interce¢do de comunicacdes.

adoptado em Margo de 2021. A participagdao de Organizagbes
da Sociedade Civil, como o MISA Lesotho, foi determinante nes-
se processo legislativo.

A questdo mais saliente nesta lei, é o excessivo poder de mo-
nitoramento do ciberespaco, atribuido ao Estado, uma vez que
inexiste nessa norma, uma definicdo do que é o acesso ile-
gal aos dados, apesar de ser criminalizado. Na mesma senda,
ha também questdes-chave relacionadas as sang¢des penais
injustificadas.

Em Janeiro de 2021 foi aprovada a Politica Nacional de Seguran-
¢a Cibernética, e, em Fevereiro do mesmo ano, elaborado um
projecto de lei, sem um rigoroso processo de consultas publi-
cas. A lei define o regulador de telecomunicagdes como regu-
lador de cibersegurancga que, no quadro do seu mandato, deve
colaborar com os ministros responsaveis pela seguranca, defesa
e outros agentes relevantes. O poder excessivo atribuido aos
ministros e, que podem permitir interferéncias do executivo no
exercicio das liberdades fundamentais constitui uma das princi-
pais questdes deste instrumento. A clarificagdo dos limites na
intercepgdo de comunicagdes, restricdes do anonimato, limita-
¢do da Liberdade de Expressdao, ambiguidades na definicdo do
discurso de ddio®, entre outras, sdo consideradas as principais
zonas de penumbra da lei.

O Uganda enfrenta uma série de problemas relacionados com
os direitos digitais e a seguranga cibernética®. Estes problemas
vao desde a utilizagdo tributada da internet - o que torna os
dados muito caros; o assédio online; a detengdo de utilizado-
res da internet, etc. Por outro lado, o pais dispde de uma lei
contra osos cibercrimes, virada especialmente para penalizar o
acesso indevido a computadores. Dispde, igualmente, de uma
outra lei sobre intercepgdo de comunicagGes, que permite aos
servigos de seguranga acederem a informagdes e dados dos ci-
dad3os em caso de suposto perigo para a seguranc¢a nacional.
Apesar de dispor de uma ampla legislagdo em ciberseguranca
e de ter ratificado a Convengdo de Malabo (possui cerca de 12
leis relativas a seguranca digital e ciberseguranga, incluindo a
Lei de Privacidade e Protec¢do de Dados), Uganda é exemplo
concreto de que ndo basta haver um ambiente legal favoravel.
A Autoridade Nacional de Tecnologia, que é responsavel pelas
disposi¢Oes gerais de tecnologia da informagao no Uganda, gere
a base de dados do Uganda, regula as normas de outras organi-
zacOes e é também responsavel pelo sistema de gestao da infor-
macao. Igualmente, é responsavel pela elaboragdo de uma Lei
Nacional de Dados Pessoais que parece vir a ser a lei ugandesa
mais problematica, pois prevé a criagdo de centros de vigilancia
no pais, onde a policia e as forgas militares poderdo aceder as
informagdes contidas nestas bases de dados, transformando-se
assim em interceptores.

A Lei sobre o Cibercrime, para além de punir crimes cometi-
dos no espgo online, é utilizada para prender cidaddos pelo

4 https://cipesa.org/?wpfb_dI=447

5  https://www.unwantedwitness.org/download/uploads/Report
How-Undemocratic-Practices-Sway-Digital-Rights-Enjoyment-Gover-
nance-In-Uganda.pdf




que possam publicar nesse espaco. A lei apresenta disposi¢des
ambiguas e pouco claras, sendo em muitos casos usada de for-
ma abusiva pelo governo, como instrumento de chantagem ,
através do abuso do poder de vigilancia. Por outro lado, estd
em marcha o processo de aprovag¢do do novo sistema de identi-
dade civil que podera entrar em vigor em 2023. Trata-se de um
instrumento que ird incorporar dados forenses de imigrantes e
nacionais.

Entre os principais desafios do processo legislativo em matéria
de ciberseguranca e protec¢do de dados em Mogambique, des-
tacam-se:

e Apesar do cometimento do Estado e do Governo sobre a
urgéncia de reformas legislativas para a protecgdo do ecos-
sistema digital em Mogambique, observa-se a uma apa-
rente apatia quanto a tomada de uma posigao firme que
resulte em acgdes concretas para a criagdo de um quadro
legal especifico em cibersegurancga e protecgao de dados;

e A aparente inércia em ampliar o debate sobre a seguranga
cibernética e a prote¢do de dados no cotexto dos direitos
fundamentais, perpetua as incertezas quanto ao futuro do
espaco civico nacional através do ciberespaco;

e Persistem deficiéncias na percepgdo dos direitos digitais
como direitos fundamentais e essenciais para a realizagao
da dignidade da pessoa humana.

Parceiros:
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Ao poder executivo, recomenda-se o desencadeamento,
com todas as partes interessadas, a abertura do debate pu-
blico para o aprimoramento do quadro legal e a criagdo de
leis julgadas pertinentes, por formas a instituir uma cultura
cibernética baseada em direitos fundamentais;

Ao poder legislativo, que promova reflec¢des, por iniciativa
parlamentar, para a revisao do quadro legal em vigor, apri-
morando-o e conformando-o com as boas praticas univer-
sais sobre ciberseguranca e protec¢do de dados;

Ao poder judicial, que, mais do que entidade implementa-
dora, defina-se como uma instancia de consulta que aclare
a viabilidade dos instrumentos legais propostos pelo Execu-
tivo, com a participagdo de Organiza¢Oes da Sociedade Civil
e Empresas das Tecnologias de Informagdo e Comunicagao;

Reforcar a capacidade de comunicar os direitos digitais a
sociedade, esclarecendo por que razdo devem estes direi-
tos digitais ser respeitados, promovidos ou protegidos, e
como estes direitos digitais podem ser contidos;

A sociedade civil precisa ampliar as suas Ac¢des de edu-
cacdo civica sobre o conceito e a importancia da internet;

Ao poder Executivo, que promova a protec¢do uma me-
Ilhor protecgdo, no ambito dessas normas, os interesses da
crianga, das pessoas portadoras de deficiéncia, da mulher
e outras pessoas em vulnerabilidade (os espagos cibernéti-
cos podem ser usados de forma ofensiva contra os direitos
fundamentais destas pessoas).
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