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Proteccao de Dados em Mogcambique:

Da Necessidade a Urgéncia

Introdugao e Contexto

Nos ultimos anos, a protec¢do de dados pessoais tem emergido
como uma preocupacado central em diversas jurisdi¢cGes ao re-
dor do mundo, impulsionada pelo crescimento exponencial da
tecnologia digital e da Internet.! Em Mogambique, este tema
ganha particular relevancia a medida que o pais avanga na sua
agenda de modernizacdo e digitalizacdo, abrindo portas para
novas oportunidades, mas também se expondo a riscos signifi-
cativos relacionados a privacidade e seguranga dos dados.?

A auséncia de uma legislagdo robusta e a falta de uma cultura
de protecgdo de dados tém deixado os cidadaos vulneraveis a
violagGes de privacidade, uso indevido de informacgdes pessoais
e cibercrimes.® Esta situagdo exige uma resposta urgente para
garantir que o direito a privacidade seja respeitado e que os da-
dos pessoais sejam devidamente protegidos, alinhando-se com
as melhores praticas internacionais.*

Neste contexto, a implementagdo de politicas de protecgdo de
dados, em Mogambique, ndo é apenas uma necessidade, mas
uma urgéncia. A introdugdo de uma legislagdo especifica, a
criagdo de mecanismos de fiscalizagdo e a promogdo de uma
cultura de seguranca da informagdo sdo passos essenciais para
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proteger os cidaddos e fomentar um ambiente digital seguro e
confiavel.®

Este Policy Brief analisa a situagdo actual da protec¢do de dados
em Mogambique, destacando a urgéncia de medidas eficazes e
propondo recomendagdes concretas para a formulagdo e im-
plementagdo de politicas adequadas.

Situagao Actual

Mocambique é um recente signatario da Convencgdo da Unido
Africana sobre Ciber-seguranca e Protec¢do de Dados Pessoais®
(“Convencdo da UA”), tendo assinado a 26 de Junho de 2018.
Embora Mogambique ainda ndo tenha ratificado a Convencdo
da UA, isto pode indicar uma direcgao geral para a forma como
um quadro de proteccdo de dados se pode desenvolver na
jurisdi¢do.” Tal pressupde dizer que em Mogambique ndo existe
legislagdo especifica sobre protec¢do de dados ou privacidade.
No entanto, existem outras fontes de direito que impdem
algumas obrigagdes em matéria de privacidade, como ilustra o
quadro abaixo.
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Codigo Civil (Decreto-Lei n.2 47344, de 25 de Novembro de 1966, em vigor em Mogambique através do Edital n.2

22869, de 4 de Setembro de 1967)

Codigo Penal (Lei n.2 24/2019, de 24 de Dezembro, na redacgdo dada pela Lei n.2 17/2020, de 23 de Dezembro)

Lei do Trabalho (Lei n.2 23/2007, de 1 de Agosto) e a nova Lei do Trabalho (Lei n.2 13/2023, de 25 de Agosto)

A Lei das Transaccdes Electrénicas (Lei n.2 3/2017, de 9 de Janeiro)

Regulamento de Registo e Licenciamento dos Prestadores de Servicos Electrénicos Intermediarios e dos Operadores
de Plataformas Digitais (Decreto n.2 59/2023, de 27 de Outubro)

Resolugdo n.2 5/2019, de 20 de Junho, ratifica a Convengdo da Unido Africana sobre Ciber-seguranca e Protec¢do de

Dados Pessoais (“Convencgdo da UA”)
Tabela 1: quadro regulador sobre privacidade de dados

Existe uma especial atengdo que deve ser dada ao Decreto
59/2023, que exige o registo dos prestadores intermediarios de
servigos electrénicos e dos operadores de plataformas digitais.
Refira-se que a Lei das Transacgdes Electrénicas define o pres-
tador de servigos intermediario como qualquer pessoa que, em
representacdo de outra, envie, receba e armazene mensagens
de dados, e também que preste servigos de acesso a rede ou
preste servicos através de uma rede. A exigéncia de registo é
aplicavel aos Prestadores de Servicos Electronicos Intermédios
e Operadores de Plataformas Digitais que oferecam servicos a
receptores sediados ou localizados em Mogambique, indepen-
dentemente do local onde os prestadores estejam sediados.

Para além da tabela 1 acima, a Constituicdo da Republica de
Mogambique estabelece que todos os cidaddos tém direi-
to a protecgdo da sua vida privada e tém direito a honra, ao
bom nome, a reputagdo, a protecgdo da imagem publica e a
reserva da intimidade da vida privada. Além disso, o artigo 71.2
da Constituicdo identifica a necessidade de legislar sobre o
acesso, a geragdo, a protecgdo e a utilizagdo de dados pessoais
informatizados (por entidades publicas ou privadas); no
entanto, a legislacdo de implementacdo ainda ndo foi aprovada.

Lacunas e Auséncias:
Por uma Advocacia Urgente

Mogambique, ao assinar a Convenc¢do da Unido Africana sobre
Ciber-seguranca e Protecgdo de Dados Pessoais® em 26 de Ju-
nho de 2018, demonstrou uma intencdo clara de se alinhar com
as normas internacionais de protecgao de dados e seguranca
cibernética. No entanto, a falta de ratificagdo desta convengdo
e a auséncia de uma legislagdo especifica sobre protec¢do
de dados no pais revelam uma lacuna critica que precisa ser
preenchida com urgéncia.

Adicionalmente, o facto de Mogambique ndo possuir um qua-
dro legal robusto para a protec¢do de dados pessoais deixa
os cidaddos expostos a riscos significativos de violagdes de
privacidade e ciber-crimes, tal e qual se viveu em 2022 diante
da invasdo de paginas virtuais do Governo de Mocambique® e
os recorrentes ataques que atingem até 1,5 milhdo de cidadaos
mensalmente.’® Ou seja, a inexisténcia de uma autoridade res-
ponsavel pela supervisdo das questGes de proteccdo de dados
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agrava, ainda mais, a situagdo, resultando em uma aplicacdo
minima das praticas de seguranca da informagdo. Sem requi-
sitos obrigatorios de notificagcdo de violagdes, ha auséncia de
transparéncia e de resposta eficaz a incidentes de seguranca
que podem comprometer dados sensiveis.

Por conseguinte, a necessidade de uma advocacia urgente
neste campo é evidente, sendo que a criagdo de uma legisla-
¢do especifica para a protec¢do de dados, acompanhada da
implementagdo de mecanismos de fiscalizagdo e controle,
é imperativa. Além disso, é crucial fomentar uma cultura de
seguranga da informacgdo entre os cidaddos e as institui¢des,
publicas e privadas, promovendo a consciencializagdo sobre a
importancia da proteccdo de dados pessoais.

Enquanto MISA Mogambique, é nosso entendimento que a
advocacia deve desempenhar um papel central na mobiliza-
¢do de recursos e na sensibilizacdo da sociedade para a impor-
tancia desta causa. Tal inclui a pressdo sobre os legisladores
para a criacdo de uma lei abrangente de protec¢do de dados, a
capacitacdo de profissionais na drea de seguranca cibernética,
e a promocdo de praticas seguras entre as empresas e
organizagOes que lidam com dados pessoais.

Defendemos que a protecc¢do de dados, em Mogambique, ndo
pode ser adiada. Ou seja, a seguranca e a privacidade dos cida-
ddos dependem de acg¢es rdpidas e eficazes para estabelecer
um ambiente digital seguro e confidvel — a urgéncia de uma ad-
vocacia proactiva e determinada é a chave para assegurar que
Mogambique possa enfrentar os desafios do mundo digital mo-
derno e proteger os direitos dos seus cidadaos.

Legislagao sim, mas nao apenas!

Actualmente, ndo existe qualquer requisito de notificacdo de
violagdes em Mocambique. Esta a ser discutida uma Lei de
Ciber-seguranga que pretende estabelecer, entre outros as-
pectos, o regime juridico aplicavel a proteccdo das redes de
comunicagao de dados, dos dados, dos sistemas de informacdo
e das infra-estruturas criticas no ciberespago. Dado que Mo-
¢ambique ndo tem leis especificas de protec¢ao de dados nem
uma autoridade especifica responsavel pela supervisdo das
questdes de protec¢dao de dados, a aplicagdo das questdes
relacionadas com a protecgdo de dados é minima.
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a seguranca e a privacidade dos cidaddos. A experiéncia
de outras jurisdicdes demonstra que, além de um quadro
legal robusto, é necessdario um conjunto de acg¢des
complementares que assegurem a implementacao eficaz
e sustentdvel dessas normas, com destaque para:

A legislacdo deve ser acompanhada pela criagdo de
uma autoridade independente de protec¢do de da-
dos. Esta entidade sera responsavel por monitorar o
cumprimento da lei, lidar com reclamacgoes, aplicar
sangOes em caso de violagdes e promover a conscien-
cializacdo sobre os direitos de privacidade. Sem uma
autoridade dedicada, a aplicagdo das leis de protecgao
de dados corre o risco de ser ineficaz e fragmentada.
E crucial investir em capacitag3o e formagdo continua.
Profissionais de todas as areas, especialmente aqueles
que lidam com grandes volumes de dados pessoais,
precisam ser treinados nas melhores praticas de se-
guranca da informacdo. A educagdo e a formagdo nao
devem se limitar ao setor tecnoldgico, mas devem in-
cluir também areas como o direito, a gestdo e a saude,
onde a protec¢do de dados é igualmente crucial.

A consciencializagdo publica também desempenha
um papel vital. Os cidaddos devem ser informados so-
bre os seus direitos em relagao a protec¢ao de dados
pessoais e sobre como podem se proteger contra
possiveis violagdes. Campanhas de sensibilizagdo,
workshops e materiais educativos sao ferramentas
importantes para construir uma cultura de privacidade
e seguranga no pails.

Parcerias entre o governo, o sector privado e organi-
zacOes da sociedade civil sdo igualmente importantes.
O desenvolvimento de politicas e praticas eficazes
de protec¢do de dados exige a colaboragdo de todos
os setores. Empresas que operam em Mogambique,
especialmente aquelas que lidam com dados sensiveis,
devem adotar politicas rigorosas de protecgdo de
dados e trabalhar em conjunto com o governo para
garantir a conformidade com a legislagao.
Finalmente, a infra-estrutura tecnoldgica deve ser for-
talecida para suportar as exigéncias de protecgdo de
dados. Tal inclui a implementag¢do de sistemas segu-
ros de armazenamento e transmissao de dados, bem
como a adopgdo de tecnologias avancadas de segu-
ranga cibernética para prevenir e responder a inciden-
tes de violagdo.

Em suma, enquanto a legislacdo é um passo crucial, a pro-
teccdo de dados em Mogambique requer uma abordagem
multifacetada queincluasupervisdoindependente, capacitagao,
consciencializagdo publica, parcerias estratégicas e infra-estru-
tura tecnoldgica robusta. Embora esteja em discussdao em dife-
rentes féruns como se viu em Fevereiro de 2024, apenas com
uma estratégia abrangente sera possivel assegurar a protecgao
eficaz dos dados pessoais e a privacidade dos cidad&os.
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Recomendacgoes

1.

Estabelecimento de uma Autoridade Independente
de Proteccdao de Dados é fundamental para garantir
a implementacdo e a fiscalizacdo eficaz da legisla-
¢do de proteccao de dados. Esta entidade deve ter
poderes claros para monitorar o cumprimento das
leis, investigar violagGes, aplicar sangGes e promover a
consciencializagdo publica sobre os direitos de privaci-
dade. A independéncia desta autoridade é crucial para
assegurar que ela possa operar sem influéncias exter-
nas e focar na protec¢do dos direitos dos cidaddos.

Desenvolvimento e Implementa¢do de Programas
de Capacitagao é essencial para a construcdo de uma
cultura de seguranga da informacdo. Estes programas
devem abranger diversas areas, incluindo tecnologia
da informagao, direito, saude e gestdo. A capacitagao
deve focar nas melhores praticas de seguranga, con-
formidade com a legislagdo e resposta a incidentes de
violacdo de dados, garantindo que os profissionais es-
tejam preparados para proteger eficazmente os dados
pessoais sob sua responsabilidade.

,

Campanhas de Consciencializagdo Publica é crucial
para informar os cidaddos sobre seus direitos de pri-
vacidade e como proteger seus dados pessoais. Estas
campanhas podem incluir workshops, seminarios, ma-
teriais educativos e uso de media sociais para alcangar
um publico amplo. A consciencializagdo publica ajuda
a criar uma cultura de privacidade e seguranga, capa-
citando os cidaddos a tomar medidas proativas para
proteger suas informagdes pessoais e a exigir que or-
ganizagOes e instituicdes respeitem seus direitos de
privacidade.

Fortalecimento daInfra-estrutura Tecnolégica é neces-
sario para suportar as exigéncias de protec¢do de dados
em um ambiente digital. Isso inclui a implementagdo
de sistemas seguros de armazenamento e transmissao
de dados, a adopgdo de tecnologias avancgadas de se-
guranga cibernética e a realizagdo de auditorias regu-
lares de seguranca. Além disso, é importante desen-
volver uma estratégia nacional de ciber-seguranca que
inclua medidas de prevencdo e resposta a incidentes,
garantindo que o pais esteja preparado para enfrentar
ameacas cibernéticas e proteger dados sensiveis de
maneira eficaz.

Maputo, Agosto de 2024



