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A Identidade Digital em Mo¢ambique:
De como o Estado detém quantidade

significativa de dados pessoais!

Introdugao e Contexto

A discusséo sobre a identidade digital, entendida como um
conjunto de atributos e/ou credenciais recolhidos e arma-
zenados electronicamente que identificam, de forma unica,
uma pessoa’, tem estado a ganhar cada vez mais espago
a medida que a digitalizagdo avanga. No entanto, a colecta
cada vez mais crescente de dados pessoais, com recur-
so a tecnologias digitais, tem estado a gerar preocupacgdes
sobretudo relacionadas a privacidade. Num contexto como
o de Mogambique, de auséncia de um quadro regulatério
e institucional que regule a proteccdo de dados pessoais,
esta preocupacao torna-se ainda maior.

Este Policy Brief aborda os desafios sobre a Identidade Di-
gital, em Mogambique. O texto descreve, ainda que bre-
vemente, o processo de digitalizagdo em curso, no pais, e
mostra como o Estado mogambicano detém quantidades
significativas de dados pessoais, incluindo dados sensiveis.
Tomando como exemplo a utilizagdo do registo biométrico
de eleitores nos processos eleitorais, nomeadamente no
recenseamento de eleitores, o texto aponta os beneficios,
desafios e riscos da implantacdo progressiva de sistemas
biométricos nas eleicdes mogambicanas.

Situacao Actual

O debate sobre a Identidade Digital continua a ocupar um
lugar de destaque na agenda do Governo mogambicano,
sob a influéncia de instituicdes internacionais, como as
Nacdes Unidas e o Banco Mundial>. A ONU, por exemplo,

1 Internews and GIF (2023). Biometrics and Digital Identity:
Trend Analysis and Comparative Assessment. Acedido a 12 de Jul-
ho de 2024, in https://internews.org/wp-content/uploads/2023/09/
Global-BDI-Trend-Analysis-Geographical-Assessment-Final-Approv-
al-06.09.2023.pdf

2 Gaster, Polly, and Martins, lazalde (2021). Digital Identity in Mozam-
bique. Case study conducted as part of a ten- country exploration of
socio-digital ID systems in parts of Africa. Acedido a 12 de Julho de 2024,
in  https://researchictafrica.net/wp/wp-content/uploads/2021/11/Mo-
zambique_3.11.21.pdf

seleccionou Mogambique como pais-piloto para melhorar o
registo e a base de dados de identidade nacional no ambi-
to da Agenda de Identidade Legal da ONU®. Por sua vez,
o0 Banco Mundial, no ambito do “Projecto de Governagao
e Economia Digital do Governo de Mogambique (EDGE)”
aprovou uma subveng¢ao de USD 150 milhdes, com a du-
ragdo de 5 anos, para aumentar o acesso a identificacéo
legal, aos servigos publicos digitais e as oportunidades de
negocio digitais no pais, com uma reparticdo orcamental
de 80%-20% para investimentos e assisténcia técnica e
reforco de capacidades, respectivamente*. Nesta base, o
governo de Mogambique continua a estabelecer uma in-
fraestrutura institucional digital em resposta ao impulso das
instituicbes internacionais e a necessidade local de digitali-
zagao da administragao publica.

No entanto, o processo de digitalizagdo em curso implica
a colecta, pelo Estado, de elevada quantidade de dados
pessoais. Os dados sao recolhidos por diversas instituicdes
do mesmo Estado, tais como a Direcgéo de Identificagao
Civil (para Bilhetes de Identidade), os Servicos de Migra-
¢ao (Passaportes), o Instituto Nacional dos Transportes
Rodoviarios (Cartas de Condugao) e Secretariado Técni-
co de Administragdo Eleitoral (Cartdo de Eleitor). Significa
isto dizer que um cidadao que precisa dos servigos acima
indicados esta obrigado a fornecer os seus dados a quatro
entidades distintas, ainda que pertencentes ao mesmo Es-
tado. A partida, a entrega de dados pessoais a instituicdes
nao €, em si, 0 problema, mas, isso sim, o que é feito dessa
informacédo, nomeadamente a sua protecgéo e se € usada
para os devidos propdsitos ou para outros fins. A preocupa-
¢ao com dados pessoais € ainda mais critica num contexto
como de Mogambique, de auséncia de um Quadro legal e
institucional para a defesa dos dados pessoais.

3 UNDP (2023). Having a legal identity is fundamental to human
rights. Acedido a 7 de Junho de 2024, em https://www.undp.org/africa/
blog/having-legal-identity-fundamental-human-rights

4 The World Bank (2021). Project Information Document (PID). Acedido a
10 de Agosto de 2024, em https://documents1.worldbank.org/curated/
en/566401624978714983/pdf/Project-Information-Document-Mozam-
bique-Digital-Governance-Economy-P172350.pdf
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O caso do recenseamento eleitoral

Desde 2008, as eleigcbes, em Mogambique, sdo precedi-
das de um registo biométrico completo dos eleitores. Con-
textualmente, as eleigbes biométricas traziam consigo a
promessa de prevencao de conflitos eleitorais, em Mogcam-
bique, onde as eleigbes tém sido uma fonte de tenséo e
violéncia devido a percepgéo geral de fraude eleitoral e
preocupagdes com a integridade dos processos. Com base
neste facto, o Secretariado Técnico da Administragao Elei-
toral (STAE®), bragco operativo da Comissdo Nacional de
Eleicdes de Mogambique (CNE?®), contratou fornecedores
privados de infra-estruturas biométricas e de identidade di-
gital, tais como a Innovatrics, Face Technologies e Laxton
Group, para criar um Unico registo electrénico de eleitores e
utilizar tecnologia biométrica durante as elei¢ées nacionais.

Nas elei¢cdes de 2008/2009, por exemplo, a Innovatrics im-
plementou o primeiro sistema de recenseamento eleitoral
electronico de Mogambique, que tinha como objetivo “[evi-
tar] votos duplicados e [garantir] que as elei¢des decorres-
sem no ambiente mais democratico possivel””. Durante as
eleicdes de 2018/2019, o LaxtonGroup forneceu uma so-
lucdo eleitoral de ponta a ponta®, como “uma solugdo de
identidade movel e segura para criar um caderno eleitoral
que incluisse todos os eleitores elegiveis, incluindo os de
zonas remotas e rurais®”.

Em geral, existe uma mais-valia na utilizagdo da tecnologia
biométrica para efeitos de registo de eleitores. De um modo
geral, a tecnologia biométrica para os processos eleitorais
pode reforcar a confianga dos eleitores no processo eleito-
ral com redugdes perceptiveis na fraude eleitoral e aumen-
tar a segurancga, exactidao, eficiéncia e inclusédo nos pro-
cessos eleitorais. Mais ainda, no contexto mogambicano, o
recenseamento eleitoral biométrico permitiu que mais pes-
soas se registassem como eleitores, possibilitando, assim,
0 exercicio do seu direito democratico e constitucional de
seleccionar os seus lideres. Além disso, devido as dificul-
dades na aquisi¢cao de Bilhetes de Identidade nacionais, as
pessoas veem o cartdo eleitoral como uma alternativa para
a sua identificagao.

Tal como os procedimentos para a aquisicdo dos demais
documentos de identificacdo, o recenseamento eleitoral
pressupde o levantamento de dados pessoais dos eleito-
res, tais como o nome completo, sexo, data de nascimento,
local de nascimento, e até mesmo dados sensiveis como o
endereco residencial completo do eleitor.

5 Mozambique - National Election Commission (CNE). Member of ECF-

SADC. Acedido a 10 de Agosto de 2024, em https://www.ecfsadc.org/

members/mozambique-national-election-commission/

Idem

7 Innovatrics. Using Biometrics to Clean Voter Register for Credible Elec-
tions. Acedido a 15 de Dezembro de 2023, em https://www.innovatrics.
com/references/using-biometrics-to-clean-voter-register-for-credi-
ble-elections/

8 Laxton.About Laxton. Acedido a 23 de Junho de 2024, em https://www.
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9  Laxton. Mozambique’s highest-ever voter turnout. Acedido a 15 de
Marco de 2024, em https://www.laxton.com/case-study/mozam-
bique-municipal-elections-2018-national-elections-2019/
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Quadro Legal Sobre Privacidade
e Protec¢ao de Dados

O Estado, através dos 6rgaos de gestao eleitoral e demais
instituicbes publicas, detém uma quantidade significativa
de dados pessoais, inclusive sensiveis, relacionados aque-
les que se registam para votar em cada eleigao e aqueles
que procuram os diversos servigos fornecidos pelo Estado,
como Bilhete de Identidade, Carta de Condugao e Passa-
porte. Entretanto, isso ocorre num cenario em que Mogam-
bique ndo possui uma lei autbnoma e abrangente sobre a
proteccao de pessoas dados, € nenhuma lei promulgada
define dados pessoais sensiveis.

O Artigo 41 da Constituicdo confere, aos cidadaos, o direito
a protecgao da sua privacidade, enquanto o Artigo 71 es-
pecifica a necessidade de “legislar sobre acesso, geragéo,
proteccao e utilizagdo de dados pessoais informatizados
(por entidades publicas ou privadas)'. Até a esta altura,
a legislacdo de implementacdo ainda nao foi aprovada.
Mocgambique promulgou varias leis sectoriais que impdem
obrigacdes de privacidade'", mas estes ndo fornecem pro-
teccdo para dados biométricos coletados e armazenados
em registos eleitorais e registos eletrdnicos.

llustrativamente, a Lei de Transagdes Eletronicas de 2017
contém disposicdes relativas a proteccao de dados pes-
soais e prevé que qualquer recolha, processamento ou di-
vulgagéao eletrénica de dados pessoais por um controlador
de dados deve ser precisa, completa e actualizada, sem
prejuizo da confidencialidade do assunto’?. Embora a Lei
de Transagdes Eletrdnicas aborde aspectos do processa-
mento de dados, ndo pode abordar de forma abrangente
0s requisitos e consideragdes especificos envolvidos na
colecta e uso de dados biométricos para registos eleitorais
electrénicos.

Neste contexto, a implementagao de politicas de protecgao
de dados, em Mogambique, ndo é apenas uma necessi-
dade, mas uma urgéncia®. A Autoridade Reguladora das
Comunicagbes concorda que Sa0 necessarios mecanis-
mos legais para evitar a utilizagdo inadequada dos dados
do registo eleitoral e para garantir que esses dados sejam
eliminados quando os fins para os quais foram originalmen-
te recolhidos deixarem de ser validos™.

10 MozLegal. Constitution of the Republic of Mozambique. Acedido a 24
de Maio de 2024, em https://cdn.accf-francophonie.org/2019/03/mo-
zambique_const-en.pdf

11 Estas incluem: o Cédigo Civil (Decreto-Lei n° 47.344, de 25 de Novem-
bro de 1966, em vigor em Mogcambique com édito n°. 22.869, de 4 de
setembro de 1967); o Cédigo Penal (Lei n.° 24/2019, de 24 de Dezembro,
alterada pela Lei ndo. 17/2020 de 23 de Dezembro); a Lei do Trabalho
(Lei n.2 23/2007, de 1 de Agosto); e a Lei de Transacdes Eletronicas (Lei
n.° 3/2017, de 9 de Janeiro).

12 LexAfrica. Review of the Electronic Transactions Act in Mozambique.
Acedido a 15 de Maio de 2024, em https://lexafrica.com/2017/08/re-
view-of-the-electronic-transactions-act-in-mozambique/
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org.mz/index.php/publicacoes/relatorios/164-proteccao-de-da-

dos-em-mocambique-da-necessidade-a-urgencia

14 Entrevista realizada em 2023



Preocupacgoes com a Protecao de Dados

Perante este vazio legal, os registos biométricos e o sis-
tema centralizado de gestado eleitoral representam riscos
significativos para os titulares dos dados. O levantamento
de dados pessoais, seja no processo eleitoral ou outros,
sem um quadro juridico e institucional adequado e abran-
gente sobre a proteccao de dados pessoais para regular
a recolha, processamento, armazenamento e utilizagcao de
dados biométricos, pode, pois, dar origem a violagdes da
privacidade e seguranga dos dados.

Os dados contidos nos registos biométricos e nos sistemas
centralizados podem ser utilizados para fins além daqueles
previstos nas leis, em Mogambique, ou para fins além do
proposito original. Isto pode expor os dados dos eleitores a
diversas violagdes, incluindo acesso nao autorizado, roubo
de identidade, entre outros. Conforme acima exposto, em
Mocambique, ndo existem salvaguardas legais para garan-
tir que os dados pessoais sejam restringidos pela limitacao
da finalidade. Por exemplo, ndo é crime quem possui uma
copia do cadastro repassar informagodes a terceiros.

E assim que, sem uma lei abrangente de protecgéo de da-
dos que proteja registos/sistemas que recolhem/armaze-
nam dados pessoais extensos, incluindo dados sensiveis,
existe uma grande possibilidade de que os dados eleitorais
possam ser utilizados indevidamente. Em Mogambique, a
exigéncia de os eleitores fornecerem a sua morada comple-
ta durante o registo expbe-nos a riscos potenciais se esta
informacao for mal utilizada, particularmente num contexto
de polarizagao politica como o nosso.

N&o ha garantias de que os dados pessoais dos eleitores,
incluindo os sensiveis, partilhados com as instituicbes pu-
blica, incluindo os 6rgaos de gestao eleitoral, serdo arma-
zenados de forma segura, e as salvaguardas de armaze-
namento existirdo. Além disso, o periodo de retengdo dos
dados nao é claro, sendo as regras relativas a eliminagao
de dados pouco claras. No caso das eleicbes, embora a Lei
Eleitoral permita que os eleitores registados inspeccionem
0 registo completo para garantir que os seus dados estéao
corretos, as pessoas tém dificuldade em levantar objec-
¢coes sobre o tratamento dos seus dados pessoais, nomea-
damente impedindo a sua utilizagao para marketing directo.

Conclusao

Este Policy Brief demonstra que a utilizagdo da Identidade
Digital reforga a importancia da tecnologia nos sistemas po-
liticos e democraticos de Mogambique, promovendo apoio
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a iniciativas de identificagéo digital e digitalizagdo. No caso
dos processos eleitorais, a tecnologia biométrica teve um
desenvolvimento progressivo e impacto positivo no aumen-
to do numero de eleitores recenseados entre 2008/2009 e
nos ciclos eleitorais 2018/2019, em Mogambique.

No entanto, o texto conclui que a recolha e armazenamento
de grandes quantidades de dados e informagbes pessoais
sensiveis acarretam riscos significativos para os eleitores,
em Mocgambique. Apesar da existéncia de leis sectoriais,
a protecgdo dos dados dos eleitores exige a promulgagéo
de uma lei abrangente que rege a proteccao de dados pes-
soais, que falta em Mocambique. A auséncia desta lei cria
ambiguidade em relacdo a questdes cruciais relacionadas
ao uso de dados dos eleitores para fins especificos, entre
outras preocupacdes. Considerando a implantacao conti-
nua de tecnologias biométricas, em Mogambique, este re-
latério propde as seguintes recomendagdes ao governo e
a sociedade civil:

Recomendagoes
Ao Governo de Mogcambique:

e Operacionalizar o Artigo 71 da Constituicdo e promul-
gar uma legislagao abrangente e especifica sobre o
acesso, geracgao, protecao e uso de dados pessoais
informatizados (por entidades publicas ou privadas).
Esta lei deve reflectir melhores praticas regionais em
matéria de protecg¢ao de dados.

As Organizagées da Sociedade Civil que promovem os di-
reitos digitais em Mogambique:

e Envolver legisladores e comissdes parlamentares
e defender a promulgagéo de uma lei auténoma de
protecgao de dados.

e Envolver os 6rgaos de gestao eleitoral e fazer cam-
panha pelas melhores praticas na gestéo eleitoral e
gerenciamento de dados biométricos.

As conclusdes e recomendagdes deste Policy Brief servem
como um apelo a acgao para o uso e protecgao adequados
de dados biométricos dos eleitores.

Maputo, Agosto de 2024



